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混合匹配规则的否定选择算法
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摘　要 :针对目前基于免疫的检测器生成算法中 ,匹配规则单一造成的检测器质量低下的问

题 ,提出一种基于混合匹配规则的否定选择算法 ,采用海明距离整体匹配的各段内 R连续比特匹

配的否定选择算法 ,即混合匹配否定选择算法 ,对算法的性能进行了分析.实验结果表明 ,该算法能

够高效地产生所需要的检测器 ,提高了检测率 ,且降低了误报率.

关键词 :人工免疫 ; 入侵检测 ; 否定选择 ; 匹配规则 ; 检测器

中图分类号 : TP393. 08 文献标志码 : A 文章编号 : 1007- 2683 (2009) 05- 0052- 04

M ix2m a tching Rule s Nega tive Se lection Algo rithm

X I L iang, 　ZHANG Feng2bin, 　WAN G D a2w ei
( School of Computer Science and Technology, Harbin University of Science and Technology, Harbin 150080, China)

Abstract:On the basis of the analysis of the deficiencies of the current DGA s ( detector generating algorithm )

with single affinity matching, and to solve the low quality of detectors, this paper p roposes an imp roved DGA using

m ix2matching rules: hamm ing whole matching and R2contiguous matching in each segment, named MMNS (M ix2
matching Negative Selection). And the algorithm is analyzed as well. These experiments show that, the algorithm

model can efficiently generate the needed detectors, evidently enhance the detection rate and reduce the false alarm

rate.
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0　引　言

基于免疫的入侵检测系统是应用生物免疫机

制 ,建立一个能区分自体与非自体的模型 ,并以检测

率最大、误报率和漏报率最小为目标的模型.检测

率、误报率和漏报率是衡量一个入侵检测系统性能

好坏的标志.误报率是指被误检为异常的事件数目

与总体事件数目的百分比 ,漏报率是指漏报的异常

事件个数与总体事件个数的百分比.要提高入侵检

测系统的性能 ,就要提高检测率 ,降低误报率和漏报

率 ,达到这一要求的最直接方法是生成高质量的检

测器 ,这是入侵检测系统的核心技术.另外 ,无论是

生成检测器阶段还是检测阶段 ,高效、快速、占用资

源少等因素也是入侵检测系统需要考虑的性能

参数.

检测器生成算法主要以否定选择算法为基

础 [ 1 ]
,该算法的核心思想是定义一个自体集作为训

练集来产生不与自体集模式匹配的检测器集 ,使用

这些检测器来进行入侵检测.具体思想是 :定义自体

集为一字符串集合 ,随机产生一个长度相当的字符

串 ,根据匹配规则将该字符串依次与集合中的字符



串进行匹配 ,若匹配则重新生成随机字符串进行匹

配 ;若该字符串不与集合中任何字符串匹配 ,则将其

加入到检测器集中.另外 ,根据不同的匹配规则得到

不同的检测器生成算法.

目前否定选择算法最主要的匹配规则是海明距

离匹配规则 [ 2 ]和 R连续比特匹配规则 [ 3 - 4 ]
.目前的

生成算法主要是应用单一匹配规则 ,生成检测器的

质量都不是很理想 :都会生成错误的检测器 ,从而在

检测时产生比较大的误报率 ;同时还会产生检测器

集的黑洞问题 ,在检测时造成比较大的漏报率.每一

种匹配规则都有自己的优点和缺点 ,造成以上问题

的途径也是不同的.于是 ,本文提出了一种以否定选

择算法为基础 ,两种匹配规则结合使用的检测器生

成算法模型 :以海明距离匹配规则做预处理 ,并将具

备特定条件的备选字符串直接放入检测器集 ,否则

进行分段 R连续比特匹配代替整体 R连续比特匹

配再次进行筛选.经过实验表明 :该算法在减少检测

器总量的情况下提高了合格检测器的数量 ,同时也

保证了算法的生成效率较高 ;而且在检测阶段 ,可以

很好地降低误报率和漏报率 ,达到了很好的检测

效果.

1　基于免疫的入侵检测系统模型

基于免疫的入侵检测系统模型关键在于区分

self / nonself (自体 /非自体 )来识别入侵行为.其中 ,

self指正常的网络行为 ; nonself指异常的网络行为 ,

即入侵行为.模型首先对网络信息进行处理 ,包括数

据过滤、去噪、提取特定特征等 ,将网络信息转化成

标准的格式.然后与检测器集中各个检测器进行匹

配.一旦与一个检测器匹配 ,则认为这个网络行为是

入侵行为 ;否则认为是正常行为并让其通过 [ 5 ]
.如

图 1所示.

图 1　入侵检测系统模型

网络数据包都是二进制字符串 ,所以 ,检测器表

示方法主要是二进制表示方法.二进制表示方法是

模拟网络数据包提取部分关键字段 ,提供了一个易

于分析的有限空间且易于使用 [ 6 ]
.所以 ,它是目前

应用最广而且最简单实用的检测器表示方法.

2　匹配规则分析与混合匹配规则算法

211　匹配规则分析

如前文所述 ,入侵检测系统的核心技术是如何

生成高效合格的检测器 ,这对入侵检测系统来说是

至关重要的.目前检测器生成算法主要是否定选择

算法 ,基于不同的匹配规则 ,生成的检测器的效果也

不同.现在分析一下前面提到的两种匹配规则的特

点和不足.

21111　海明距离匹配规则

海明距离匹配规则是最早被提出的匹配规

则 [ 7 ]
,它主要考察的是两个数据包对应比特位匹配

的字符的总数.由于该规则只是片面追求一个匹配

的总体数 ,有很明显的不足 ,举例如下 (A为自体 , B

为备选检测器 ,下同 ) :

A　0100 　0011　1111　1111　0000

B　0100 　1100　0000　0000　1111

( a)

A　0100　00 11　111 1　11 11　00 00

B　1011　11 10　100 1　000 1　11 01

( b)

( a)中两个数据段匹配了 4位 ; ( b)中两个数据

段匹配了 5位.根据否定选择算法将淘汰 ( b)中的 B

而留下 ( a)中的 B作为检测器 ,但是 ,对于某一攻击

的特征字段为字段 1来说 ,显然 ( b)的 B作为检测

器会更有效 ,而 ( a)中 B显然成了错误的检测器.可

以看出 ,针对不同特性字段的攻击 ,两个数据段反映

出的匹配效果可能不尽相同.如果错误地淘汰了合

适的候选字符串而保留了错误的候选字符串 ,使其

成为检测器 ,那么在检测器集中会产生大量的错误

检测器.对于检测阶段 ,将造成很多误报 ,后果是不

堪设想的.

21112　R连续比特匹配规则

R连续比特匹配规则是在总结了海明距离匹配

规则的不足后而被提出的 ,它主要考察的是两个数

据包对应比特位上连续匹配的最大位数.该规则虽

然可以比海明距离匹配规则能更好地找到两个字符

串的匹配度大小 ,但是由于网络数据包是由特定含

义的不同字段组成的 ,造成按照该规则计算出的亲

和力并不能确切地反映出数据包间真正的相似性 ,
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举例如下 :

A　0100　0011　1111　1111　0000

B　0101　0010　1110　1110　0001

( a)

A　0100　0011　111 1　1111　0000

B　1011　0011　110 1　1000　1111

( b)

( a)中两个数据段 R连续匹配了 3位 ; ( b)中两

个数据段 R连续匹配了 6位.根据否定选择算法将

淘汰 ( b)中的 B而留下了 ( a)中的 B作为检测器.但

是可以看出 , ( a)中 B字段的匹配率是很高的 ,如果

把它作为检测器 ,将会造成大量的误报 ,对于 ( b)中

B本来可以作为一个很好的检测器却被丢弃了 ,于

是造成了检测器集黑洞问题 ,检测阶段会造成漏报

问题.

212　混合匹配规则否定选择算法

通过以上讨论发现 ,单一匹配规则存在许多不

足 ,针对这些缺点和不足 ,本文提出一种解决思路 ,

描述如下 :

1)摒弃了整体 R连续比特匹配方法 ,采用各个

段分别进行 R连续比特匹配 ,这样避免了前面提到

的整体 R连续比特匹配带来的最大匹配数较小而

整体匹配度较大的弊端 ,降低了淘汰较好的备选字

符串作为检测器的几率.但值得注意的是 ,如果在第

一个字段不符合的情况下该备选字符串就被淘汰 ,

而其后面的字段使其符合作为检测器的要求 ,从而

使得它本可以作为很好的检测器保留下来却被丢

弃.这样会造成检测器集黑洞问题.这个情况在海明

距离匹配中进行处理.

2)在进行分段 R连续比特匹配前 ,先进行一次

海明距离匹配 ,先淘汰整体匹配度较大的一些不合

适的备选字符串 ,减轻运算负担 ,提高了算法的整体

运算效率 ;同时如果某个字段无匹配位 ,则说明该字

段可作为很好的检测值 ,则直接将其放到检测器集

中 ,无需再进行分段 R连续比特匹配 ,这样就可很

好地防止上面提到的黑洞问题 ,同时也提高了算法

的运算效率.

综合以上思路 ,本文提出了一种新的检测器生

成算法 :先进行海明距离整体匹配 ,如果某个字段无

匹配位 ,则直接将其放到检测器集中 ,否则再进行分

段 R连续比特匹配 ,称之为混合匹配否定选择算法

(MMNS).本算法将两种匹配规则结合在一起 ,但不

是简单的将两种算法叠加 ,而是分别进行了处理和

改进 :首先进行海明距离匹配规则并将符合特定特

征的备选字符串直接选入检测器集 ,可以很好地提

高算法效率以及分段 R连续比特匹配带来的黑洞

问题 ;进行分段 R连续比特匹配可以很好地避免整

体 R连续比特匹配带来的最大匹配数较小而整体

匹配度较大的弊端 ,避免了产生错误检测器的几率.

具体算法如下 :

输入初始值 :

　　H:海明距离匹配阈值

　　Rn : R连续比特阈值 R1 , R2 , ⋯, Rn

　　N :检测器要求的数量

　　n:初始检测器集检测器个数 (初始化为 0)

　　S:自体集

　　D:检测器集

　　k:字段数

BEGIN

while ( n <N )

　{

　随机生成字符串 s;

　与 S各自体进行海明距离匹配 ;

　if (匹配值 h≥H)

　　　　{

　　　　丢弃 s;

　　　　continue;

　　　　}

　else　if (至少有一个字段无匹配位 )

　　　　{

　　　　D ←s;

　　　　continue;

　　　　}

　　　　else　{

　　　　　for ( i = 0; i < k; i + + )

　　　　　　{

　　　　　s与 S各自体相应字段进行 R连续

比特匹配 (正则表达式法 ) ;

　　　　　if ( ri < R i ) continue;

　　　　　else　{

　　　　　　　丢弃 s;

　　　　　　　break;

　　　　　　　}

　　　　　　}

　　　　　if ( i = = k) D ←s;

　　　　　}

　　}

END
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213　混合匹配算法分析

本算法是在总结了前面两种匹配规则的基础上

提出的 ,把这两种结合在一起使用 ,并分别对两种匹

配规则进行改进 :海明距离匹配主要为了预防黑洞

问题 ,同时提高了算法的运算效率 ;然后进行的分段

R连续比特匹配是生成算法的核心 ,采用分段各自

匹配 ,避免了前面提到的整体 R连续比特匹配的缺

陷 ,降低了生成错误检测器的几率.所以 ,该算法即

解决了单一匹配规则带来的错误检测器问题 ,同时

又有效地解决了单一匹配规则带来的检测器集黑洞

问题 ,提高了生成成熟有效检测器的质量.并且在检

测阶段降低了误报率 ,提高了报警率 ,达到了一个良

好入侵检测系统的技术要求.

3　实验及结论

311　实验环境和工具

在基于 L INUX系统下搭建的入侵检测实验平

台进行测试 ,利用 synflooding工具向网络中发出大

量异常数据包 ,记录并收集数据.

312　实验过程

1)取 TCP数据包的 2个字段 : IP包头的 32位

源 IP地址 ; TCP包头的 16位源端口号 ,故分别取

R1 = 10, R2 = 6.

　　2)取 H为 20.

3)自体集个数为 3 000 (事先已经生成完成 ).

4)分别用海明距离匹配规则、R连续比特匹配

规则和混合匹配规则进行检测器集的生成 ,设定生

成检测器个数 N为 30 000;检测器生成过程如图 2

所示.

图 2　3种不同匹配规则生成的检测器过程比较

5)在这三个检测器集的检测器数量相等的情

况下 ,用相同的数据包集对它们分别做测试 ,求出各

自的漏报率、误报率和检测率. 检测效果如表 1

所示.

6)分别取时间为 200 s时三种匹配规则生成的

检测器集来进行同样的数据测试 ,此时三个检测器

集的检测器个数不一致.检测效果如表 2所示.

表 1　三种不同匹配规则生成的检测器集 ( N = 30 000)检测结果

匹配规则 连接总数 正常连接数 攻击数 误报数 漏报数 漏报率 /% 误报率 /% 检测率 /%

海明距离 36 217 26 217 10 000 3 835 4 235 11169 8107 80124

R连续比特 36 217 26 217 10 000 729 6 345 17152 2101 80147

混合 36 217 26 217 10 000 347 2 386 6159 0196 92145

表 2　三种不同匹配规则生成的检测器集 ( t = 200 s)检测结果

匹配规则 检测器个数 连接总数 正常连接数 攻击数 误报数 漏报数 漏报率 /% 误报率 /% 检测率 /%

海明距离 25 697 36 217 26 217 10 000 2 935 5 124 14115 8111 77174

R连续比特 13 660 36 217 26 217 10 000 1 739 7 382 20138 4180 74182

混合 10 561 36 217 26 217 10 000 1 427 4 669 12189 3194 83117

313　分析与结论

通过图 2可以看出 ,混合匹配规则在生成检测

器时的时间效率与整体 R连续比特匹配规则基本相

同 ,这说明首先进行海明距离整体匹配规则进行处

理的效果是很明显.

从表 1可以看出 ,在生成的检测器数量相同的

情况下 ,混合匹配规则的检测效果要比前两种匹配

规则生成的检测器集的检测率高很多 ,且同时保证

了误报率和漏报率比较低.这说明生成错误检测器

的几率大大降低 ,同时也减少了黑洞.

同时 ,在保证检测效果的情况下 ,减少检测器数

量也是研究检测器生成算法追求的目标 ,如表 2所

示 ,即使在混合匹配规则生成的检测器数量比前两

(下转第 59页 )
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行.脱硫控制室设置火灾报警区域盘以监测现场的

火灾情况 ,并应与消防及空调系统联锁 ;脱硫系统的

火灾报警系统应与全厂火灾报等系统的选型一致 ,

并作为全厂火灾报警系统的一个子系统 ,将火灾信

息与全厂火灾报警的主盘进行通讯 ,使主盘能报警、

显示火灾火警部位和控制所有监测装置.

脱硫控制系统建成后 ,自动化控制水平达到在

现场人员的配合下 ,运行人员可以在控制室内以

DCS的 LCD及其键盘为中心 ,完成对整个脱硫系统

的正常启、停及其运行监视、操作和故障处理等.

4　结　语

该系统通过实际安装调试后 ,现已正式投入运

行.实际运行结果表明 ,该系统具有结构合理 ,功能

完善 ,自动化和信息化程度高 ,运行稳定可靠等特

点 ,在 Ca /S比为 2～3时 ,脱硫率可达 87%左右 ,达

到了国家标准《火电厂大气污染物排放标准》的要

求.通过喷钙脱硫在本工程及其它 CFB锅炉上应用

表明 ,该喷钙脱硫工艺系统先进 ,设备优良 ,脱硫效

果良好.另外该工艺投资低 ,占地面积小 ,无二次污

染 ,运行操作简单 ,避免了煤粉锅炉所需的价格昂贵

的烟气脱硫装置 ,在技术和经济上以更为合理的方

式解决了能源供应和环境保护两大难题 ,是循环流

化床锅炉首选和前景广阔的脱硫技术装备.
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种方法少的情况下 ,检测效果相比较来说依然很不

错.说明混合匹配规则算法生成的检测器质量很高 ,

可以在较少检测器情况下依然达到检测效果的要

求 ,同时降低了检测阶段的运算负荷.

综上所述 ,混合匹配规则否定选择算法生成的

检测器质量要比前两种匹配规则生成的检测器质量

要高很多 ,即生成了更多的有效检测器 ,而生成了较

少的错误检测器 ,从而很好地避免了检测器集黑洞

问题.而且 ,在保证了检测器质量的同时 ,算法的时

间代价并没有增加多少.

4　结　语

基于海明距离整体匹配的段内 R连续比特匹

配规则否定选择算法 ,即混合匹配规则算法 ,结合两

种匹配规则 ,在达到优势互补的同时 ,摒弃了单一匹

配规则算法各自的缺点.经过以上分析和实验表明 ,

其生成的检测器的检测效果比前两种单一匹配规则

的检测器生成算法要好很多 ,同时时间效率也达到

了比较理想的情况 ,有进行更深一步研究的价值.
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